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I/ Introduction


1  Définition

Bluetooth est un système de transmission et de réception aussi bien de données que de voix , simultanément ou séparément. 

La technologie Bluetooth a pour objectif principal de substituer le câblage (souvent propriétaire) entre équipements électroniques, informatiques et téléphoniques par un lien radio universel (bande ISM à 2.4 GHz.) courte portée à faible consommation d’énergie. Les équipements en question peuvent être des terminaux téléphoniques, des PC (portables ou non) et leurs périphériques, des assistants électroniques, etc.

Contrairement aux liaisons infra-rouge, Bluetooth a le très gros avantage de ne pas être limité à un usage en visibilité. De plus, Bluetooth utilise des techniques des LAN sans fil mais avec un coût et un encombrement moindre ; le module radio est un circuit ayant pour taille 0.9 cm2 pour un prix de lancement estimé d’environ 15$ (5$ en 2001 en masse production). Bluetooth permet ainsi de créer rapidement, facilement et à moindre coût de petits réseaux privés sans avoir les contraintes des infrastructures fixes des réseaux habituellement mis en oeuvre.


2° Acteurs principaux

Cinq industriels sont à l’origine de la création du SIG (Special Interest Group) et ont mis en commun leurs compétences particulières au sein de cette initiative :
*Ericsson : expertise dans le domaine de la technologie radio,
*Toshiba : développe une spécification permettant d’intégrer la technologie Bluetooth dans 

 les équipements portables,
*IBM : développe une spécification permettant d’intégrer la technologie Bluetooth dans les 

 équipements portables,
*Intel : expertise dans le domaine des composants et de la partie logicielle,
*Nokia : expertise dans le domaine de la technologie radio et de la partie logicielle embarquée 

 dans les combinés mobiles.
Les industriels suivants ont officiellement rejoint le SIG :

Axis, Casio, Cetecom, Compaq, 3Com, Dell, Lucent Technologies UK Limited, Motorola, Puma technologies, Qualcomm, Symbionics, TDK, VLSI, Xircom.

Remarques : COM One fait partie du SIG depuis  En étant parrainée par Ericsson.

2/ Principe technique de la technologie Bluetooth

Bluetooth permet donc de transmettre et recevoir aussi bien des données que de la voix, simultanément ou séparément dans la bande de fréquence ISM (Industriel Médical et Scientifique) à 2.4GHz. Les transmissions sont sécurisées par des moyens d’authentification, de chiffrement et de correction d’erreur (FEC et ARQ).

Bluetooth peut supporter les liaisons suivantes:

· un canal de donnée asynchrone 

- soit un lien asymétrique d’un débit maximum de 721 kb/s dans n’importe quel sens avec un débit de 57.6 kb/s pour la voie retour,

- soit un lien symétrique de 432.6 kb/s.

· ou un à trois canaux de phonie synchrones et simultanés

- Chaque canal de phonie supporte du 64 kb/s synchrone.

· ou un canal comportant simultanément des données asynchrones et de la phonie synchrone.

Les équipements sont classés en trois catégories :

Classe de puissance
Puissance de sortie maximum
Portée 
Contrôle de la puissance

1
100mW (20dBm)
100 m*
Obligatoire entre 4 dBm et Pmax

2**
2.5mW (4dBm)
Non Définie
Optionnel

3
1 mW (0dBm)
10 m *
Optionnel

* il faut savoir que ces distances sont des distances mesurées en champ libre c’est à dire sans obstacle entre l’émetteur et le récepteur. En espace perturbé (par des murs par exemple), les portées sont plus faibles (100m devient environ 30 à 40 mètres et 10 m peut devenir 4m).

** cette classe est très peu voir pas du tout utilisé pour l’instant.

On peut donc distinguer deux grandes catégories :

· faible portée et faible consommation

· longue portée  et optimisation de la consommation.

2-1 Notion de Maitre/esclave

Au sein d’un réseau Bluetooth toutes les unités le composant sont identiques du point de vue hardware ainsi que de l’interface logicielle. Il n’y a que l’adresse sur 48 bits de chacune des unités qui les différencie.

Lors d’une connexion, l’unité initiant cette connexion devient temporairement l’unité Maître. Ce statut d’unité Maître n’est valable que pour la durée de la connexion.

Le rôle de l’unité Maître est bien sûr d’initier la connexion mais aussi de contrôler le trafic des autres unités appelées Esclaves (jusqu’à sept).

2-2 Topologie d’un réseau

Un réseau Bluetooth est capable de gérer aussi bien des connexions point-à-point que des connexions point-multi-points. Chaque piconet (c’est le nom donné à un réseau composé de plusieurs entités Bluetooth) possède une séquence de sauts de fréquences particulière et chaque participant d’un piconet est synchronisé sur la même séquence.

Un piconet est caractérisé par :

8 unités au maximum,

3 communications phonie au maximum,

7 communications de données au maximum.
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Dans certains cas ou il est intéressant de multiplier le nombre de connexions entre unités chaque piconets peuvent se partager une unité afin de créer ce que l’on appelle un scatternet. 










Comme on le voit sur le diagramme ci-dessous, une unité peut être maître d’un piconet et esclave d’un autre piconet (c’est le cas du maître du piconet B, esclave du piconet A).

2-3 Mécanisme de lutte contre les interférences

Pour lutter contre les interférences (par exemple les interférences provenant des fours à micro-ondes qui se trouvent dans la même bande de fréquences), Bluetooth utilise la technique de saut de fréquences.

C’est à dire que la porteuse (fréquence modulée par les données à transmettre) change de fréquence à un rythme de 1600 sauts par seconde. La totalité du spectre disponible dans la bande ISM 2.4GHz est utilisée avec 79 sauts espacés de 1MHz, cette technique étant la même que celle définie dans la norme IEEE802.11.

Exemple : 

· à t=0, la fréquence est égale à 2.402GHz

· à t=625µs, la fréquence est égale à 2.402GHz+ n x 1MHz n compris entre 1 et 78.

……

Le mécanisme de saut de fréquences est complété par l’utilisation de mécanismes de correction d’erreurs tels que :

· le fast ARQ (Automatic Repeat reQuest)

· le CRC (Cyclic Redundancy Check) 

· ainsi que le FEC (Forward Error Correction) pour les données. 

En ce qui concerne la voix, c’est la modulation CVSD (Continuous Variable Slope Delta Modulation) qui est utilisée.

Tous ces mécanismes ont pour but de rendre le lien radio très robuste autant pour la voix que pour les données.

2-4 Etablissement de connexion réseau

Lors de l’intégration d’unités dans le réseau ou lors d’une première connexion, chaque unité doit être identifiée par une adresse.

Celles-ci peuvent être connectées et déconnectées dynamiquement à n’importe quel moment. 

Le temps de connexion est typiquement de 0.64 s (ceci s’applique lorsque l’adresse de l’unité en question est connue et que 5 heures ne se sont pas écoulées avant la dernière connexion). Moins d’une seconde étant nécessaire pour débuter une transmission, il n’est donc pas utile qu’une unité soit connectée en permanence. C’est pourquoi, lorsqu’une unité n’est pas active, celle-ci est placée dans un mode de repos (mode STANDBY) où seul un Low Power Oscillator (LPO) fonctionne. Ceci est bien entendu bénéfique pour la durée de vie des batteries.

Le schéma suivant représente les procédures de connexion, les différents états ainsi que les modes d’économie d’énergie :




Lorsque aucune connexion n’est établie dans le réseau, tous les périphériques sont en mode STANDBY. Dans ce mode, une unité non connectée « écoute » les messages périodiquement toutes les 1.28 secondes. A chaque fois qu’une unité rentre en mode actif, celle-ci écoute un ensemble de 32 sauts de fréquences qui lui est propre.

La procédure de connexion est initiée par n’importe quelle unité du réseau, celle-ci devenant alors Maître. Une connexion est établie par un message de type PAGE si l’adresse de l’unité à connecter (unité Esclave) est connue ou alors un message de type INQUIRY (demandant à toutes les unités de répondre) suivi d’un PAGE si l’adresse n’est pas connue.


Dans l’état initial PAGE, l’unité Maître envoie un train de 16 messages identiques de paging sur 16 différents sauts de fréquences spécifiques à l’unité pagée (Esclave). Ce train de message couvre la moitié de la séquence de sauts de fréquences que l’unité Esclave écoute en mode STANDBY et il est répété 128 fois, ce qui correspond à 1.28 s. Si aucune réponse n’est reçue après ce délais, le Maître retransmet le même train de message de paging dans les 16 sauts de fréquences restant de la période d’écoute de l’unité Esclave.

Le délai maximum pour que l’unité Maître atteigne une unité Esclave est donc de deux fois 1.28 s c’est à dire 2.56 s.

Le message INQUIRY est utilisé afin de communiquer avec des équipements dont on ne connaît pas l’adresse (par exemple des imprimantes ou des fax publics). Le message INQUIRY ressemble très fortement au message PAGE mais nécessite un train de paging supplémentaire pour collecter toutes les réponses.


Pour les unités connectées, trois modes d’économie d’énergie peuvent être utilisés si aucune donnée ne doit être transmise :

· Mode HOLD : l’unité Maître peut forcer les unités Esclaves en mode HOLD. Dans ce mode, il n’y a plus que l’horloge interne qui fonctionne. Les unités Esclaves peuvent aussi demander à passer en mode HOLD. Le transfert de données ne reprendra que lorsque l’unité aura quittée le mode HOLD.


Le mode HOLD est typiquement utilisé dans le cas de connexions avec plusieurs piconets, ou encore lorsque les données ne sont pas envoyées très fréquemment. Une application possible serait un thermostat qui transmettrait ses données une fois toutes les minutes.

· Mode SNIFF : dans ce mode, une unité Esclave écoute les messages du réseau avec une plus grande périodicité en réduisant son cycle de travail. La périodicité est programmable et dépend de l’application ;

· Mode PARK :  dans ce mode une unité est toujours synchronisée au réseau mais ne participe pas au trafic. Cette unité abandonne son adresse MAC et écoute occasionnellement le trafic de l’unité Maître pour se re-synchroniser.

 
3- Architecture Bluetooth

L’architecture se décompose de la façon suivante :















On peut distinguer trois grandes parties :

· Le Bluetooth core : composé de la radio du Baseband du link Manager et du L2CAP.

· Radio : elle est en charge de l’émission et de la réception du flux de bits modulés.

· Baseband : il est en charge de la synchronisation entre unité, le l’établissement de liaison, du multiplexage, des paquets, du contrôle de flux, de la détection et de la correction d’erreur.

· Link Manager : il est en charge de la gestion des états , du contrôle des paquets et du flux sur le lien.

· Logical Link Control and Management : il est en charge du multiplexage des protocoles utilisateurs.

· Les protocoles

· RFCOMM : émulation d’un câble série entre deux périphériques Bluetooth. Ainsi, des applications fonctionnant directement sur un port série (Hyperterm par exemple dans le monde Microsoft), sont capables de communiquer entre elles via un lien Bluetooth ce qui permet entre autre d’effectuer un transfert de fichier.

· SDP Service discovery Protocol : il a pour rôle la recherche de services. La notion de service est très large : RFCOMM constitue un service, toute application utilisant ou s’appuyant sur RFCOMM est un service, SDP lui-même est un service. Retenons pour l’instant que plusieurs organismes sont en train de définir des normes permettant la découverte et la recherche de services (JINI, Salutation, UPNP). Il est probable que dans un futur assez proche, SDP sera utilisé par ces normes pour effectuer la découverte de services rendus par des périphériques Bluetooth.  

· Les profils : un profil définit un ensemble de composantes protocolaires nécessaires à la mise en œuvre d’applications Bluetooth. A l’heure actuelle, plusieurs profils ont été spécifiés par le Bluetooth SIG. Clairement, un profil définissant l’accès réseaux à distance via un GSM s’appuie sur le profil définissant l’émulation de câble série (entre le PC et le GSM). Le profil est donc l’implémentation Bluetooth d’un service. Il est donc utilisé pour caractériser ce service au niveau de SDP.
4- Interface radio

4-1 Définition du canal de communication

Le canal de communication est représenté par une séquence pseudo-aléatoire de sauts de fréquences sur 79 ou 23 canaux RF (voir le tableau ci-dessous).

 La séquence de sauts de fréquences est unique par piconet et elle est déterminée par l’identité Bluetooth de l’unité Maître. 

Le canal de communication est lui-même divisé en time slots où chaque slot correspond à un saut de fréquences donc à un canal Radio Fréquence (RF). La fréquence nominale des sauts est de 1600 sauts/s. 

Toutes les unités Bluetooth constituant un piconet sont synchronisées sur la même séquence de sauts  du canal de communication.

4-2 Bande de fréquences et canaux RF

Bluetooth opère dans la bande des fréquences ISM c’est à dire des 2.4 GHz. Dans la plupart des pays du monde, une bande de 83.5 MHz est disponible et 79 canaux RF séparés de 1 MHz sont définis. 

Aujourd’hui tout est mis en œuvre afin que tous les pays travaille dans la même plage de fréquence. Malheureusement l’harmonisation complète n’existe pas encore : 

Pays
Bande de fréquences
Canaux RF


Europe* et USA
2400 - 2483.5 MHz
f = 2402 + k MHZ
k = 0,...,78

France
2446.5 - 2483.5 MHz
f = 2454 + k MHZ
k = 0,...,22

Espagne
2445 - 2475 MHz
f = 2449 + k MHZ
k = 0,...,22

*Sauf la France et l’Espagne.

4-3 La modulation

La transmission de données se fait avec un débit brut de 1 Mb/s. 

La modulation employée est de type GFSK (Gaussian Frequency Shift Keying) avec un produit BT (Bandwidth Time) de 0.5. Ce qui signifie qu’un élément binaire de valeur 1 se traduit par une déviation de fréquence positive tandis qu’un élément binaire de valeur 0 se traduit par une déviation négative. La déviation de fréquence maximale étant entre 140 kHz et 175 kHz.


4-4 Structure de trames

Le canal de communication est divisé en time slots numérotés d’une durée de 625(s chacun.

Le TDD (Time Division Duplex) est utilisé, c’est à dire que  les unités Maître et Esclaves transmettent alternativement (une unité Maître transmet dans les slots pairs et les unités Esclaves dans les slots impairs). La trame TDD a une durée de 1.25 ms.




                                         

  



Figure: Cycle de transmission/réception en single slot


Les transmissions effectuées par les unités Bluetooth sont effectuées par paquets. Un paquet correspondant aux données transmises et reçues par les différentes entités Bluetooth.

En terme de timing un paquet correspond à la juxtaposition de 1 à 5 time slots consécutifs. 

Lorsqu’un paquet a une taille de 1 slot on parle de transmission/réception single slot, et lorsqu’un paquet possède une taille supérieure à 1 time slot (3 ou 5 slot), on parle de Multi-slot. 

Le saut de fréquence appliqué au paquet est celui du premier slot de ce paquet.







Comparaison single slot/multislot.

4-5 Description des liens physiques

4-5-1 Introduction

Deux types de liens peuvent être établis entre un Maître et un (ou plusieurs) Esclave : des liens synchrones, connection-oriented (SCO), et des liens asynchrones, connectionless (ACL).

Les liens SCO sont utilisés pour :

· les communications en mode circuit

· les services synchrones et symétriques

· les réservations de slots à intervalles réguliers

Les liens ACL sont utilisés pour :

· les communications en mode paquets

· les services asynchrones symétriques et asymétriques

· la recherche d’unités

4-5-2 Les liens SCO

Un lien SCO est un lien full-duplex entre l’unité Maître et une unité Esclave identifiée. C’est un lien synchrone avec des trames TDD à intervalles réguliers.

Les intervalles entre deux trames consécutives sont de deux, quatre ou six slots ce qui correspond respectivement à un lien SCO full-rate, un lien SCO half-rate et un lien SCO third-rate.

Un lien SCO fournit une connexion en mode circuit entre un Maître et un Esclave et de ce fait il est adapté aux communications temps réel ; c’est le cas de la voix.

4-5-3 Les liens ACL

Un lien ACL est un lien sans connexion entre le Maître et n’importe quelle unité Esclave faisant partie du piconet.


Un paquet ACL peut être transmis dans n’importe quelle trame exceptée celles réservées aux liens SCO. Suivant le nombre de trames SCO, les paquets ACL peuvent être full-rate, half-rate, third rate ou encore no capacity. La sous adresse de la partie Header d’un paquet (voir plus loin) définit l’unité Esclave destinataire de ce paquet. Si la sous adresse n’est constituée que de 0, alors toutes les unités Esclaves sont destinataires ; c’est un paquet de type broadcast.

4-5-4 Combinaisons de liens


Le nombre de combinaisons de liens SCO et ACL est limité. Ces combinaisons

peuvent aller d’un lien SCO full-rate (ou de trois liens SCO third-rate) sans lien ACL 

jusqu’à un lien ACL full-rate sans lien SCO.

4-5 Authentification & Autorisation

L’authentification est le processus de vérification de l’identité de l’entité Bluetooth distante. Cette vérification est réalisée à l’aide d’une clé (code PIN). Le terme utilisé est le couplage (PAIRING). 

L’autorisation consiste à décider si un périphérique X peut accéder à un service Y. Le Bluetooth SIG a introduit le concept de périphérique auquel on peut faire confiance (TRUSTED). Les périphériques TRUSTED sont autorisés à accéder à tous les services. Les périphériques UNTRUSTED ou UNKNOWN peuvent nécessiter une autorisation.

Remarquons que l’autorisation est toujours précédée d’une authentification.

4-6 Récapitulatif des caractéristiques techniques

Voici l’ensemble des caractéristiques radio utilisé dans la technologie Bluetooth :

Caractéristiques


Frequency Band
2.402 - 2.480 GHz (unlicensed ISM Band)

Technology
Frequency hopping Spread Spectrum



Interference
Bluetooth minimizes potential frequency interferences hopping 1600 times a second

Nominal System Range
10 meters

Security
Yes, link layer

Maximum Voice Channels 
3 per piconet

Maximum Data Channels
7 per piconet

Data Speed
721 Kbps per piconet

Number of Devices Supported
8 per piconet

Power Requirement
3.3 volts

Power Consumption
30 µA sleep, 60 µA hold

300 µA standby

30 mA transmitting




Transmitter                        


TX power :



nominal
0 dBm


optional range
-30 to +20 dBm

Modulation index (no ISI)
0.28 to 0.35

TX carrier offset
<75 kHz

TX carrier drift in slot
TBD

Adjacent channel power (1MHz)
-20 dBm

Out of band spuriousness
50 dB

Power control requirements:



optional range
-30 to +20 dB

Receiver


RX sensitivity
-70 dBm

CP1dB
-26 dBm

Double-sided IF bandwith
1.0 MHz

C/Ico-channel (0.1% BER)
11 dB

C/I 1MHz (0.1% BER)
-8 dB



C/I 2MHz (0.1% BER)
-40 dB 

C/IAWGN (0.1% BER)
18 dB

In-band image rejection
20 dB






Frequency Sources


Reference timer accuracy
20 ppm

Phase Noise 500kHz
-89 dBc/Hz

Phase Noise 2MHz
-121dBc/Hz

Channel-switching time
220 µs

TX/RX turnaround time
220 µs

5/ Profiles classiques utilisables

De façon générale, on utilise un ensemble de protocole (SDP,RFCOMM….) afin de définir un profil (lui-même devant être compris comme étant la définition de l’application).


5-1 File transfer
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5-5 Three-in-one Phone












5-6 Headset


F(k)





F(k+1)





F(k+2)











	Maître 





	Esclave











Piconet C





Piconet B





Piconet A





























Opération 		Opération


point à point 		Point-multi-points





	Maître* 





	Esclave*











625µs





Maître





Esclave





Instant des sauts de fréquences











Instant des sauts de fréquences





Maître si paquets=3 slots





Maître en single slot





625µs





F(k)





F(k+1)











RADIO





BASEBAND





LINK MANAGER





L2CAP





APPLICATION





SDP





Host Controller Interface





Audio











L2CAP





RFCOMM





OBEX





SDP





File Transfer application





Ce profil offre la possibilité d’un transfert de données  d’une unité Bluetooth vers une autre.
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Modem Emulation or Driver application
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Synchronisation Application
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Cordless phone or basestation application
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Dans ce profil le téléphone mobile ou le modem sans fil fonctionne comme un modem pour le PC.


Pour le dial-up networking, deux piles de protocoles sont nécessaires :


- AT-command pour contrôler le téléphone mobile ou le modem


- et RFCOMM et PPP pour transférer les données utiles.





Bien entendu, l’utilisation d’un périphérique Bluetooth à des fins de connexion distante requiert une authentification (pour ne pas utiliser le GSM du voisin ou de la voisine par exemple).





Pour utiliser la fonctionnalité fax, l’application envoie directement le fax  à travers le protocole RFCOMM.
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Avec ce profil, les terminaux (ex un PC) se connecte à un réseau LAN à travers un point d’accès LAN (LAN Access Point). Une fois connectés, les terminaux peuvent accéder à tous les services fournis par le LAN.
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Bluetooth Baseband





LMP





SCO





ACL
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Le téléphone portable possédant ce profil, peut se connecter à trois providers différents :


premièrement il peut fonctionner comme un portable sans fil se connectant au PSTN (au bureau comme à la maison)


ensuite grâce à ce profil, le portable peut se connecter directement à un autre portable (fonctionnement dit « talkie-walkie »)


enfin le portable peut être utiliser comme un téléphone cellulaire se connectant à un réseau cellulaire.





�





�





�





�





�





Ce profil permet à deux entités Bluetooth de se synchroniser. Celui-ci est typiquement utilisé pour les phonebook, les calendriers, les messages …
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